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1. ENDUSTRIYEL CASUSLUK (SANAYIi CASUSLUGU)

Endiistriyel casusluk, sanayi devrimi sonrasi bir firmanin o6zel {retim
teknolojisini, iirlinlinii veya dnemli bir bilgisini, rakip firmalara satilmasidir. Giiniimiizde
sanayi casuslugu “fuar uzmanlig1” adi altinda fotografik hafiza ve ¢izim yetenegi ¢ok

yiiksek olan insanlar tarafindan da yapilmaktadir.'

Endiistriyel casusluk, bilgilerin belirli milletler veya c¢ikar gruplari i¢in c¢alisan

casuslar aracilifiyla ele gecirilmesinin hedeflenmesidir.

Burada, hem dost hem de karsi gruplar siirecin i¢ine dahil olmuslardir. Sik
kullanilan endiistriyel casusluk teknikleri, USB hafiza kartlar1 gibi sokiilebilir saklama
ortamlarindaki agik ve gilivensiz USB portlari araciligiyla verilerin izinsiz kopyalanmasi,
belgelerin, {iretim tesislerinin, iiretim tekniklerinin veya prototiplerin bugiinkii yiiksek
¢Oziiniirlii kameral1 cep telefonlar1 araciligryla resmedilmesi, mektup ve e-postalarin ele

gecirilmesi, telefonlarin ve internet baglantilarinin izlenmesidir.

Amag, bilgilerin onceden ele gecirilmesi ile ¢ikar saglamak veya oOnceden
tedbirler almaktir. Endiistriyel casusluga karsi alinacak Onlemlerden biri, USB

baglantilarini segici olarak bloke eden yazilimlarin kullanilmasidir.

Gilinlimiizde Avrupa’da, Amerika Birlesik Devletleri’nin Echelon adli casusluk
sistemi ile Amerikan sirketlerinin yararina sistematik endiistriyel casusluk yiiriitmesinden

korkuluyor.

Sanayi casuslugu son derece dnemli sonuglar1 olan ve sirketlerin agir ekonomik
kayiplara ugramasina neden olan bir olgudur. Sinai arastirmalar uzun zaman ve genis
maddi kaynaklara ihtiya¢ duymaktadir. Smai haklar bu nedenle koruma altina alinmistir.
Eger sinai haklar lizerinde var olan koruma s6z konusu olmasa idi sirketlerin uzun ve
pahali ar-ge faaliyetlerine girismek igin bir motivleri olmazdi. Oysa sinai miilkiyet
haklan sirketlere arastirmalarinin sonuglarini paraya tahvil etme imkani tanimaktadir ve

bu nedenle sirketler ar-ge faaliyetlerini bir yatinm olarak gormektedirler. Teknolojik
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gelismenin saglanmas1 ortaya koyulan yeniliklerin, buluslarin ve dirlinlerin etkin
korunmasi1 ve sahiplerine 6zel ayricaliklar taninmasma baghdir. Dogal olarak kimi
yapilanmalarda basta ekonomik nedenler -ve de askeri ve stratejik nedenler- dolayisiyla
“sanayi casuslugu” adi verilen faaliyete yonelmekte ve haksiz kazang pesine
diismektedirler. Sanayi casuslugu sirketlerin agir ekonomik sonuglarla karsi karsiya
kalmasina sebep olmaktadir. Ozellikle genetik, tohum ve yeni bitki tiirleri gelistirme
caligmalar1 ve askeri projelere iligkin faaliyetler (faaliyeti yliriiten 6zel sektor dahi olsa)
ulusal diizeyde stratejik Oonem kazanabilmektedir. Ceza kanunumuzun bu faaliyeti
tanimlamas1 ve yaptirma baglamasi onemli ve yerinde bir gelismedir. Ayrica {iglinci

. . . )
bentte diizenlenen zorlama unsurunun {izerinde de durmak gerekmektedir.

Ornek vaka: Diinyanin en biiyiik temizlik malzemeleri ve kozmetik devi Procter
& Gamble, rakibi Unilever’in ‘endiistriyel casusluk’ suglamalarindan dolay1 yasal yollara
bagvurma girisimini engelledi. Financial Times gazetesinde yer alan bir habere gore,
kural dis1 yollara basvurarak Unilever’in trilinleriyle ilgili bilgi toplayan Procter &
Gamble, Unilever’e 10 milyon dolar 6deyerek davayr engellemeyi kabul etti. Rekabete
dayal1 bir “istihbarat hareketi” olarak adlandirilan olayda, Procter & Gamble dedektifler
araciligiyla, Unilever’in sa¢ bakim birimi ile ilgili planlarinin bulundugu 80’den fazla

dokiimani ele geg:irmisti.3
2. BILGININ CALINMASI

20 y1l 6ncesine kadar sanayi casuslugu ¢ok biiylik 6nem tasiyan, kurulusun iginde
bliyiik sikintilara ve kuruluglar arasinda ciddi yasal sorunlara neden olan bir olguydu.
Bugiin sanayi casuslugu yerini bilgi casusluguna birakti. Artik sirketlerin bilgi birikimleri
(know-how) biiyiik tehdit altinda. Ozellikle sirket ici ve sirketler arasi aglarin disinda, bir
kurumun bilgilerinin internet vasitasiyla tiim diinyaya acik hale gelmesi, bilgi
casuslugunun sanayi casuslugundan ¢ok daha genis kapsamli, tehditkar ve kolay yapilir

olmasina neden olmakta.*
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Ornek vaka: ABD, bugiine kadar gerceklesen en biiyiik mali bilgi hirsizligini
konusuyor. Bankalar ve sirketler i¢in hesap nakli yapan Arizona merkezli 'CardSystems
Solutions' adl1 sirketin giivenlik sistemini virlis yardimiyla delen hirsiz veya hirsizlar, 40
milyon kisiye ait kredi kart1 bilgilerini ele gecirdi. Durum, 'MasterCard International'in
giivenlik biriminin uyarisi lizerine anlasildi. Kredi kartlariyla yapilan dolandiriciliklar
belirleyen uzmanlarin uyarisi iizerine baslatilan arastirmada 40 milyon kredi kartinin risk
altinda oldugu, bu kartlardan 13.9 milyonunun MasterCard miisterilerine ait oldugu

ortaya ¢ikarildr.”
3. TEKNOLOJI HIRSIZLIGI

Teknoloji hirsizligi, bir birey veya tiizel kisi tarafindan gelistirilen, gizli veya
korumali bilgi, taslak, model veya prototip gibi teknolojik bilgilerin kendi kullanim1 veya
satist icin illegal yoldan elde edilmesidir. Teknoloji hirsizlig1 askeri alanda ve 6zellikle

bugiin sivil alanda ortaya ¢ikmaktadir.

Teknoloji hirsizlig1 ve endiistriyel casusluk arasindaki fark, teknoloji hirsizliginin
yabanci teknolojilerin kullanimini kapsamasi, ama bunun endiistriyel casuslukta zorunlu
olmamasidir. Bu durumda endiistriyel casusluk rakip teknolojinin gelistirme durumu ve
teknik imkanlariyla ilgilenmis oluyor. Yine teknolojik hirsizlik da casuslukla baglantili
olmak zorunda degildir. Boyle diisiiniiliirse, korunan bir teknolojinin kopyalanmas1 ve
satilmas1 da teknolojik hirsizlik anlamina gelmektedir. Buna giiniimiizde daha c¢ok
korsancilik denir. Teknolojik hirsizliktan korunmanin en onemli yolu, bilgilerin gizli

tutulmasidir.
4. TASARIM HIRSIZLIGI

Tasarim hirsizlig1 kavrami ile; kendisine ait olmayan ya da harc-1 alem tasarimlari
kendisininmis gibi gostererek Tiirk Patent Enstitiisinden (TPE) endiistriyel tasarim
belgesi almay1 kastediyoruz. TPE tarafindan tasarimlar tescil edilirken sekli inceleme

yapilir. Yani TPE, tasarim bagvurularini sadece iicretin yatirilip yatirilmadigi, gerekli
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evrakin verilip verilmedigi gibi sekle iliskin hususlara bakar ve bunlarda bir eksiklik
yoksa bagvuruyu Resmi Endiistriyel Tasarim Biilteni’'nde yayimlar. Yayin tarihinden
itibaren 6 aylik aski siiresinde bagvuruya herkes itiraz edebilir. itiraz gelirse TPE bu kez,
konuyu esas, yani yenilik ve ayirt edici nitelik acgisindan da inceler. Boylece 6zgiin
olmayan tasarimlara belge vermez. Itiraz edilmezse basvuru sahibine Endiistriyel Tasarim
Belgesi verilir. Uygulamada Biiltenler ¢ok sinirli bir kesim tarafindan takip edildigi i¢in,
bircok tasarim basvurusuna haksiz yere belge verilmektedir. Sorun da tam burada

basglamaktadir.

Resmi Endiistriyel Tasarim Biilteni incelendiginde yayimlanan (ve tabii belge ile
Odiillendirilen) bagvurulara konu tasarimlarin, ¢ok biiyiik bir kism1 6zgiin degildir. Hatta
herhangi bir sektorii tarihsel olarak incelemek isteyenlere Biiltenleri takip etmelerini
Oneririm. Zira eski Misir’dan kalma irlin tasarimlar1 i¢in dahi tasarim belgesi
alinmaktadir. Oysa kanun koyucunun amaci, yeni ve ayirt edici nitelikte olan, yani 6zgiin
tasarimlar1 hukuken koruma altina almaktir. ... 554 sayili Endiistriyel Tasarimlarin
Korunmasi Hakkinda KHK’ya, 4128 sayili Kanunla bir madde (m.48/A) ekleyerek su
ifadelere yer vermistir: ... kendisini haksiz olarak tasarim bagvurusu veya tasarim hakki
sahibi olarak gosterenler hakkinda bir yildan iki yila kadar hapis cezasma ve ii¢ yiiz
milyon liradan alt1 yliz milyon liraya kadar para cezasina... hilkkmolunur”. Maddede gecen
300 milyon liradan 600 milyon liraya kadar olan para cezas1 her y1l artmaktadir. 2003 yili
icin bu cezalar; 13 milyar 871 milyon ile 27 milyar 742 milyon TL. olarak
uygulanmaktadir. Ayrica bu kisilere karsi maddi ve manevi tazminat davalari da

acilabilir.’
5. VERI HIRSIZLIGI

Veri hirsizligi, siber dolandiricilar tarafindan gonderilen, taninmis firmalardan
(bankalar gibi) gonderilmis gibi goriinen, kredi karti numaras1 veya sifre gibi gizli

bilgileri elde etmeyi amaclayan e-postalar araciligiyla yapilir. Bu hileli mesajlar,

7 http://www.etmk.org/haber267.html, 08.01.2007



kullanicidan kurumun web sayfasina giderek kisisel bilgilerini giincellemesini ister.

Ancak gidilen sayfa sahtekarlarin yarattigi resmi web sayfasini taklididir.®

Ornek vaka: 28,000 denizcinin ve aile iiyelerinin kisisel bilgilerinin bulundugu 5
adet spreadsheet dosyasi bir web sitesinde goriildii. Kisisel bilgiler isim, dogum tarihi ve

sosyal giivenlik numaralarini igeriyor.

Deniz Kuvvetleri 22 Haziran'da olaydan haberdar olduklarmi ve etkilenenleri
durumdan haberdar ettiklerini duyurdu: "Verilerin kanunsuz yollar i¢in kullanildigi
hakkinda heniiz bir delil yok. Fakat bireyler banka hesaplarinit ve kredi kart1 verilerini

dikkatli olarak monitor etmeli."

Bu durumdan etkilenenlerin kimlik hirsizlig1 konusunda bilgilendirilmeleri i¢in
gerekenin yapilacagi da sdylendi ve NPC (Navy Personnel Command) web sitesine

siipheli durumlar1 nasil gozlemleyeceklerini anlatan bilgiler eklendi.

Gectigimiz hafta Amerikan Ziraat Bakanligi 26,000 ¢alisaninin kisisel bilgilerinin
calindigint duyurmustu. Mayis ayinda ise calinan diziistii bilgisayarda 26.5 milyon

amerikan ordu gérevlisinin verileri oldugu duyurulmustu.’
4. ILGILI TCK MADDESI

Endiistriyel casusluga ve bilginin ¢alimmasina iligkin Tiirk Ceza Kanunu'nda

asagidaki madde yer almaktadir:

Meslek veya sanata iliskin sirrin aciklanmasi

MADDE 241- (1) Sifat veya gorevi veya meslek veya sanati geregi vakif oldugu
fenni kesif ve buluslar1 veya smai uygulamaya iliskin bilgileri agiklayan kimseye, sugtan
zarar gorenin sikdyeti lizerine bir yildan ii¢ y1la kadar hapis ve bin giine kadar adli para
cezasi verilir.
(2) Bu sirlar, Tiirkiye'de oturmayan bir yabanciya veya onun memurlarina agiklandigi

takdirde, faile verilecek ceza {igte biri oraninda artirilir. Bu halde sikayet kosulu aranmaz.

¥ http://www.pandasoftware.com/download/documents/help/pla/2007 nt/tu/915.htm, 08.01.2007
? http://www.e-hack.org/index.php?print=587, 08.01.1982



(3) Cebir veya tehditle bir kimseyi sinai veya ticari bir sirr1 agiklamaya mecbur kilan kisi

tic yildan yedi yila kadar hapis cezasiyla cezalandirilir.



